Ufad pro ochranu
osobnich udaijt

Doporuéeni UOOU &. 01/2025
ke kamerovym systémim
umisténym ve skoldach a skolskych zarizenich
Prijato dne 15. ledna 2025

Uvod

Po vyddni Metodiky kndvrhu a provozovdni kamerovych systémU z hlediska
zpracovdni a ochrany osobnich Udajd! (ddle jen Metodika), kterd stanovuje
a popisuje postup spravcy pii zfizeni a provozovani kamerovych systém( obecné,
povazuje Ufad pro ochranu osobnich Udajl za vhodné ddle podpoiit postup spravcd
podrobné&§im popisem tykajicim se konkrétnich typové shodnych zafizeni, v tomto
pfipadé skol a skolskych zafizeni (ddle jen $kol).

Toto doporuceni se vztahuje na viechny skolni kameroveé systémy a fotopasti.

Kamerové systémy jsou pomérné casto nasazovanym prostfedkem dohledu ve
Skoldch na viech stupnich. Nasazeni kamerového systému v prostordch kol pfitom
muUze predstavovat zvldst citelny zdsah do prdva na soukromi, a to i s ohledem na
skutecnost, Ze v téchto zafizenich se zdsadné formuiji vzorce chovdni déti a middeze,
probihaji zde zdkladni socidini interakce a déti/zdci/studenti, pedagogové a dalsi
zameéstnanci Skol zde fravi znacnou Cast dne. Je proto pochopitelné, ze v zdsadé
vsechny dozorové Ufady EU vénuji problematice zpracovdni osobnich Udaj
prostrednictvim kamerovych systémU ndlezitou pozornost, jak vyplyvd i ze srovndni
pristupu jednotlivych evropskych dozorovych Uradl ke kamerovému sledovdni ve
Skolach.

Pozndmka: V radmci kol maiji své specifické postaveni vysoké skoly, u kterych je nutné
zohlednit jejich akademické svobody a charakter otevreného
spoleCenstvi spojeného s velkym rozsahem pravidelné pfichdzejicich osob, coZ
v podstaté vylucuje omezeni zpristupnéni objektd téchto skol. Tomuto charakteru musi
odpovidat i vybér technickych a organizacnich opatfeni k rfeSeni mimordadnych
situaci, pricemZ nékterd z moZnych technickych nebo organizacnich opatreni
nemohou byt z objektivnich divodd (napriklad z ddvodu nutnosti zachovani volného
pristupu do objektu) v tomto prostfedi nasazena.

1 Viz hitps://uoou.gov.cz/novinky/vse/nova-metodika-uradu-ke-kamerovym-systemum.
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Zakladni ochranné funkce kamer

Skoly, podobné jako jini spravci osobnich Udajd, si slibuji od nasazeni kamerového
systému za ochrannymi UCely naplnéni ffi zdkladnich funkci kamer — preventivni,
reaktivni a dikazni.

Preventivni funkce - Tato funkce spocivd v odrazeni pachatele od
nezadouciho jedndni (na zakladé predchozi analyzy rediného ohrozeni). Urcité
Ize uvazovat o tom, Ze rozsifené povédomi o nasazeni konkrétnino kamerového
systému mUze predchdzet opakovdni mimorddnych uddlosti majetkového typu
(vandalismus, sprejerstvi apod.). Naopak v pfipadé mimorddnych uddlosti typu
fyzickych UtokU je tfeba vzit v Uvahu, Zze Celime zpravidla pachatelim, pfi jejichz
jedndni nehraje védomi pfitomnosti kamer vyznamnou roli.  Skute&nost, Ze
naplnéni odrazujici funkce neni reding, je zvldst markantni v pripadé, kdy
pachatelem fyzického Utoku budou osoby, které maiji pravidelny opravnény
pristup do budovy i se svymi zavazadly (napr. zaméstnanci, z4aci, studenti).
UrCitou efektivitu preventivni funkce, srovnatelnou s efektivitou opatreni
zqjistujicich fizeni vstupu do prostor skol (fyzicky dozor, cCipy, turnikety,
bezpecnostni radmy, mista pro odkldddni zavazadel), by mohlo zgjistit jediné
nasazeni kamer s modernimi funkcemi (uméld inteligence) nebo detekce
nebezpelnych zvukovych uddlosti na zakladé vysoké intenzity zvuku (strelba,
kfik, vybuch), za predpokladu, Ze je o nich subjekt predem informovdn
a nedochdzi k nadmérnému zdsahu do prdv a svobod fyzickych osob.
Reaktivni funkce - V pripadé mimorddné uddlosti by pro naplnéni reaktivni
funkce mél kamerovy systém vyvolat okamizitou reakci, kterd by
zajistila omezeni rozsahu a ndsledkd dané mimorddné uddlosti. Obecné plati,
Ze kamery tuto funkci v zdsadé mohou naplnit jen velmi omezené. Zde je
namisté zavést jind opatreni, kterd zamezi nebo ztiZi postup pachatele
(uzamykdani  nékterych mistnosti/vytvoreni Utogist v pfipadé mimorddné
uddlosti, rozesildni automatickych varovdni o ohrozeni — mobily, sirény, skolni
rozhlas, skoleni a vycvik k sebeobrané nebo postupu v podobnych situacich
a odesldni signdlu pro bezprostredni zdsah silovych slozek), pfipadné vyuzit
kamery vybavené specidlnimi funkcemi nebo zafizeni pro detekci
nebezpecnych zvukovych uddlosti (kfik, stfelba, vybuch), které mohou urychlit
reakci oprdvnénych osob na mimorddnou uddlost. Nasazeni kamer
provozovanych obvyklym zpUsobem by teoreticky mohlo byt efektivnim
feSenim jediné v kombinaci s permanentni pfitomnosti zdsahové skupiny
aktivované na zdkladé zabérd z kamer.

Pozndmka: Ponékud vyssi Ucinnost mUze mit kamerovy systém piiméreného
rozsahu v pfipadé, Ze existuje podezieni na provedeni fyzického Utoku jesté
pred jeho zahdjenim (napriklad na zakladé informace od oznamovatele), kdy
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kamerovy systém muUZe umoznit identifikaci vstupu a piitomnosti pachatele
v objektu.

e Dukazni funkce — Nejobvyklejsi funkci kamerovych systému je zqjisténi zdznamu
pfitomnosti nebo jedndni osob, které mize byt vyuZito k doloZzeni a vysetieni
urcitych uddlosti. S ohledem na invazivni charakter zpracovdni osobnich Udaju
prostrednictvim kamerového dohledu je mozné kamery nasadit jen takovym
zpUsobem, aby nadmérné nezasahovaly do zdkladnich prdv a svobod,
zejména do prdva na ochranu osobnich Udajl a soukromi subjektt Udajd.

Uéel zpracovani a pravni dovod

Nejbéznéjsim Ucelem provozovdni kamerovych systémO ve skoldch je ochrana
majetku. Pii vhodném umisténi a nastaveni se kamerovy systém mUze ukdzat jako
pfiméfené opatieni pro zajisténi dUkazni funkce pfi vysetfovdani a feseni ndsledkd
mimorddnych uddlosti, ale i funkce preventivni (odrazujici), byt v pfipadech
maskovanych pachatell se jeho Ucinnost vyrazné snizuje.

S U¢elem ochrany majetku byvd Casto deklarovdn Ucel zvyseni bezpeénosti, ochrany
zdravi a Zivota osob. Nasazeni kamer ve skoldch za timto Ucelem se stalo Siroce
diskutovanym tématem v souvislosti s Utokem napf. na stfedni skole ve Zdéru nad
Sdzavou C¢i strelbou na Filozofické fakulté Univerzity Karlovy v Praze. Statistickd
vyhodnoceni pfinosu kamerovych systémU pro omezeni nebo zabrdnéni mimorddné
uddlosti typu fyzického Utoku ve Skoldch oficidiné nejsou k dispozici. Plipadné rozsdhlé
rozmisfovdni kamer uvnitf skol (mimo uzlovd mista, joko jsou vstupy do objektd,
v pfipadé vysokych skol i kiizeni pochozich koridord), se viak z hlediska naplinéni Ucelu
zvyseni bezpecnosti, ochrany zdravi a Zivota jevi pfinejmensim jako sporné.

Nékteré skoly rovnéz uvazuji o zavedeni kamerového systému pro UcCel zabrdnéni
Sikané. Instalace kamer za timto UCelem se nejevi jako primérené feseni pro omezeni
tohoto problému, protoze po jejich nainstalovani je pravdépodobné, ze bude Sikana
vytésnéna ze zabéru kamer do jinych prostor, kde kamery nejsou (toalety) nelbo mimo
objekty skol, pficemz U¢elu nebude dosaZzeno. Navic se mize vyrazné omezit i moznost
tento zvazny vychovny problém detekovat a ndsledné resit.

Pozndmka: Ustanoveni § 30 zdkona ¢. 561/2004 Sb., skolsky zdkon, ukladd rediteli skoly
vydat Skolni fad a rediteli Skolskeého zarizeni vnitini fad, které mimo jiné upravuji
i ochranu déti, ZakU a student(d pred socidlné patologickymi jevy a pred projevy
diskriminace, neprdtelstvi. V této  souvislosti  Ministerstvo  Skolstvi,  mlddeze
a télovychovy, Ceskd skolni inspekce, piipadné jiné odborné organizace a asociace
poskytuji organizacni, metodickou, poradenskou i materidini podporu, jak resit ve Skole
nebo skolském zarizeni negativni uddlosti, nevhodné chovdni nebo Sikanu déti, Zako
a studentU. Vzhledem k existenci jinych 0&innych ndstrojo, které méné zasahuji do
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soukromi se kamerovy systém stdva poslednim a vcelku nejméné 0cinnym
prostfedkem na feseni Sikany ve skole nebo skolském zafrizeni.

V dobé covidové pandemie se rozsifilo pouzivani video a audio prenost za Ucelem
zachovani vyuky v krizovych podminkdch. Tento prfenos obrazu a zvuku pri on-line
distancni vyuce, prfipadné i zkouseni lze povaziovat za zvldsini pripad vyuziti
kamerového systému, pricemz neni pochyb, Ze i v tomto pfipadé dochdzi ke
zpracovani osobnich Udajd. Prdvnim titulem zpracovdani osobnich Udajl za Ucelem
zachovani vyuky, pfipadné i zkouseni je plnénizdkonné povinnosti.2 Nicméné i pro toto
zpracovani by mél sprévce plnit relevantni povinnosti dle obecného narizeni, zejména
dodrzovat zdsady zpracovdni osobnich Udajl (zejména minimalizace zpracovdani)
podle Cl. 5, informacni povinnost podle Cl. 13, povinnost vést zdznamy o Cinnostech
zpracovani podle Cl. 30 a povinnost zabezpeceni zpracovani podle ¢l. 32 obecného
narizeni. Ministerstvo Skolstvi mlddeze a télovychovy vydalo k problematice
distanc¢niho vzdélavani metodiku3, kterd se dané problematiky z hlediska zpracovani
a ochrany osobnich Udajl dotykd jen okrajoveé, kdy napf. metodikou pozadovany
autorizovany pristup zakd a uciteld by bylo mozZno povazovat za jedno z technickych
a organizacnich opatfeni podle ¢l. 32 obecného nafizeni.

Pozndmka 1: VyuZiti a nastaveni kamer se mdze pri distancni vyuce lisit u Zakd/studentd
a u pedagogyu s cilem minimalizovat zdsah do soukrom.

Pozndmka 2: Dalsi digitalizaci skolstvi, jako je rozsifovdni distancni vyuky Zdko
a student’ (on-line audio a video prenosem) na dobu mimo krizové podminky,
zavadeéni distancniho zkouseni ZakU a studentU, a to véetné ovérovani jejich identity
pri téchto cinnostech, by si ziejmé vyiddalo Upravu prislusnych prdvnich predpisd.
V pripadé vysokych $kol je jiz distancni forma nebo kombinace prezencni a distancni
formy vyuky soucCdsti pravnich predpisd4, a tak by jeji forma a ndleZitosti mohly byt
upraveny i vnitrnimi predpisy vysokeé skoly.

V naprosté vétsiné pripadd bude pravnim divodem provozovdni kamerového
systému ve skoldch opravnény zdjems sprdvce.

Pozndmka: Pokud by Skola byla souCasti prvku kritické infrastruktury (napr. lékarské
fakulty v ramci nemocnic) nebo by Slo o subjekty naklddajici s chemickymi,
biologickymi, radiologickymi, jadernymi skodlivinami, vybusninami a zbranémi, které
by mohly vyhovovat prirfezovym kritériim pro stanoveni prvk( kritické infrastruktury,
potom by kamerovy systém byl realizovdn jako jedno z mozZnych technickych
a organizacnich opatreni k zajisténi ochrany prvku kritické infrastruktury a jeho umisténi

2Viz § 25 a § 184a z&kona &. 561/2004 Sb., Skolsky zdkon, a § 95¢ z&kona &. 111/1998 Sb., o
vysokych skolach.

3 Viz https://www.edu.cz/methodology/metodika-pro-vzdelavani-distancnim-zpusobem-2/.
4Viz § 44 z&kona €. 111/1998 Sb., o vysokych Skolach.

5 Cl. 6 odst. 1 pism. f) GDPR.
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a parametry by se fridily pravnimi predpisy a dalsimi dokumenty (metodikami)
pripravenymi pro zajisténi povinnosti subjektu kritické infrastruktury.

Pfed nasazenim kamerového systému na zdkladé pravniho divodu oprdvnéného
zajmu spravce je tfeba provést balancni test, jehoz cilem je vybrat takovou variantu
feSeni, kterd na zdkladé existujicino rediného ohrozeni naplni pozadované Ucely
s nejmensim moznym dopadem do soukromi subjektd Udajl. V rdmci balancniho testu
by mél spravce zvdzit rdzné varianty feseni, tzn. jak varianty bez pouziti kamerového
systému, tak varianty kombinujici kamerovy systém s jinymi prostredky Ci opatrenimi,
které by mohly zaqjistit dosazeni stanoveného Ucelu, napriklad omezeny pocet kamer
v kombinaci se vstupem na Cipy vydané jednotlivym subjektdm Udajd (pro fizeni
vstupu), nebo omezeny pocet kamer v kombinaci s dohledem ostrahy (pro fizeni
vstupu), nebo omezeny pocet kamer v kombinaci se specializovanymi natéry fasdd
(pro omezeni poskozovdni fasdd objektd) apod.

Ufad pro ochranu osobnich Udajd nedoporuduje vyuziti institutu souhlasu subjektt
Udaju jako pravniho zdkladu, protoze tento pravni zdklad neni dlouhodobé udrzitelny,
a to jak sohledem na osoby navstévujici Skolu pravidelné (zaméstnanci,
déti/zaci/studenti, zdkonni zdstupci zakd do urcitého véku, ucitelé a jini zaméstnanci),
které mohou souhlas nejenom neposkytnout, ale i kdykoliv odvolat, tak i s ohledem na
osoby navstévujici skolu nepravidelné nebo nahodile (napf. postovni doruCovatelé,
femeslinici provadeéiici opravy v objektech, inspekce apod.), u kterych uz vibec nelze
pocitat s tim, Ze by méli ddvod souhlas udélit.

Omezeni zasahu do soukromi

Miru zdsahu do soukromi ovliviiuji v pfipadé kamerovych systémd ndsledujici
parametry a nastaveni kamerového systému:

e Umisténi kamer — Napf. kamera umisténd u vstupu do objektu predstavuje obecné
mensi zasah do soukromi nez kamera umisténd primo v u€ebndch.

e Pocet kamer — Napr. jedind kamera monitorujici vstup subjektd Udaji do objektu
predstavuje obecné mensi zdsah do soukromi nez velky pocet kamer monitorujici
témér nepretrzité chovdni subjektd Udajo.

e ReZim kamer — Napr. v pocitacové ucebné umisténd kamera, kterd je v provozu
mimo dobu vyuCovdani &i pritomnosti oprdvnénych subjektl, nebo kamera
s fizenym spousténim (na zdkladé hladiny intenzity zvuku nebo na z&kladé pokynu
obsluhy pri vyskytu mimorddnych uddlosti apod.), predstavuje obecné mensizasah
do soukromi nez tatdz kamera v nepretrzitém provozu.

o Zdbéry kamer — Napr. v pocitacové ucebné umisténd kamera, kterd snimd vstupni
dvere, predstavuje obecné mensi zdsah do soukromi nez tatdz kamera, kterd
snimd& cely prostor uCebny.
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e Vyuzivani nékterych specidlnich funkci kamer — Napr. bézné kamery predstavuji
obecné mensi zadsah do soukromi nez kamery se zdznamem zvuku, biometrické
kamery ¢i kamery pouzivajici umélou inteligenci pro analyzu zdbérd v rediném
Case. U kamerovych systému, které jsou vyuzivany ke zpracovdni zvl&stnich
kategorii osobnich Udajl (nejcastéji prichdzeji do Uvahy pravé kamery s vyuZzitim
biometrického rozpozndvdni obliceje), musi sprdvce kromé prévniho ddvodu
podle &l. 6 obecného nafizeni urcit a dolozZit rovnéz pravni divod podle ¢l.

9 obecného nafizeni.

¢ Doba ulozeni kamerového zdznamu — Napr. zdbéry uchovdavané po dobu 72 hodin
predstavuji obecné mensi zasah do soukromi nez zdabéry uchovdvané po dobu
nékolika mésicl, a to z hlediska zvyseného rizika jejich zneuziti, neprehlednosti
uchovanych zdznamud apod.

e Kromé toho ovliviuje miru zdsahu do soukromi i frekvence vyskytu osob ve
sledovaném prostoru.

Balanéni test

V rémci balan&niho testu musi spravce posoudit, zda nad jeho opradvnénym zdjmem,
pfipadné opravnénym zdjmem tretich osob (napf. ochrana majetku) neprevazuij
z4ajmy, zdkladni prdva nebo svobody subjektd Udajl, jejichz Udaje zamysli
prostfednictvim kamer zpracovavat. Je tedy odpovédnosti spravce, aby takovy test
proved!. Proto Ufad pfedem nevylu&uje umist&ni kamer kdekoliv v objektech 3kol,
protoze by to predjimalo vysledek balancniho testué. Nicméné je zrejmé, Ze pro
nékteré umisténi kamer bude pozitivni vysledek balancniho testu pro sprdvce velmi
nepravdépodobny, typicky se bude jednat o kamery ve sborovndch, v kabinetech,
ve tfiddch v dobé vyucovdni, kamery prendsejici zvuk (s vyjimkou distanéniho
vzdélavani), kamery s vyuzitim biometrického rozpozndvdni obliceje, kamery ve
sprchdch a na toaletdch apod. Takové kamery totiz velmi pravdépodobné budou
predstavovat feseni, pii kterém mira naruseni prav a zamu subjektd Udajl vyrazné
prevdzi nad mirou zajisténi prav a zajmU sprdvce nebo tretich stran, pricemz v rdmci
balan&niho testu bude zpravidla mozné nalézt pfimérené;si feseni.

Z hlediska miry z&dsahu do soukromi Ize umisténi kamer rozdélit pro UcCely provedeni

balancniho testué a nastaveni technickych a organizacnich opatfeni” do nékolika

skupin:

e Kamery s malym zdsahem do soukromi: kamery monitorujici perimetr pozemk{
a objektl (pfi zachovdni zdsady minimalizace monitorovdni okolnich prostor),
parkovaci mista u skol na jejich pozemcich, pfipadné jakékoliv kamery, zamérené
na moznd mista vniknuti do prostor skoly, které funguji pouze v dobé, kdy se

¢ Viz kapitola 3.2.1 Metodiky.
7 Viz kapitola 3.9.3 Metodiky.
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v zabéru kamery nemd zadnd osoba oprdvnéné vyskytovat (napf. béiné
nevyuzivand zadni branka aredlu, strecha, oplocené plochy mezi pavilony bez
pristup zAku &ijinych osob).

e Kamery se stfednim zasahem do soukromi: kamery u vstup0 do skol, Satny pro
odlozeni svrchnich odévy (kabdty, cepice, obuv), vstupy do vybranych uceben
(napf. u¢ebny se zafizenim, kde jsou pii mimorddné uddlosti zpUsobeny pomérné
vysoké Skody a ndsledné naruseni vyuCovani — pocitacové, jazykové ucebny),
omezené zAabéry na ohrozend zarizeni (jidelni a ndpojové automaty, lednice,
kopirky), omezené zdbéry na kiizeni pochozich koridord u rozsdhlych skol.

Pozndmka: Je potfeba peclivé vyhodnotit, zda Satny slouzi pouze k odkladani
svrchnich odévd. Pokud by v takovych Satndch dochdzelo (tfeba i nahodile)
k previékdani napriklad i do cvi¢ebnich Ubory, byl by zdsah do soukromi podstatné
vyssi.

e Kamery svysokym zdsahem do soukromi: kamery vsatndch u télocvicen
a bazénl (pokud jsou vyhrazeny jiné prostory pro previékani subjektd Udajo),

o

chodby 3kol, hristé, skolni jidelny se zdbérem na strdvniky nebo persondl.

e Kamery s velmi vysokym zasahem do soukromi: kamery v u¢ebndéch, kabinetech,
kamery s vyuzitim biometrického rozpozndvdni obliceje, kamery se zvukovym
zdznamem, Skolni druziny

Rozdéleni kamer do vyse uvedenych skupin Ize vyuzit v rdmci balancniho testu pro
stanoveni koeficientu zdsahu do soukromi, viz kapitola 3.2.1 Metodiky, bod 2)
»Posouzeni dosazeni UCelu jinymi prostredky (varianty) — kritérium potfebnosti”, a také
vyslednou prehledovou tabulku ve vzorovém balancénim testu, vzor 3 Metodiky.
Nicméne je tfeba také zohlednit i dalsi nastaveni a parametry kamer (viz nize). Zaroven
je samoziejmé treba pfi hodnoceni variant téz zohlednit jind variantni feseni bez vyuziti
kamer nebo s omezenym vyuzitim kamer v kombinaci s jinymi opatfenimi, s dopady
do soukromi jesté nizsimi nebo nulovymi.

Rozdéleni kamer do vyse uvedenych skupin Ize téz vyuZit pro zarazeni do tfid dle
kapitoly 3.9.2 Metodiky, aviak vZdy s ohledem i na dalsi parametry a nastaveni kamer
(viz nize).

Sprédvce pii umisténi nékterych kamer musi také zvdzit problém monitorovani
zaméstnancy na pracovisti dle ustanoveni § 316 zdkona &. 262/2006 sb., zdkonik
prdce. Pritom Ize konstatovat, Ze u 3kol bude moziné uplatnit vyjimku pro zvI&stni
povahu Cinnosti zaméstnavatele podle § 316 odst. 2 uvedeného zdkona, jen zcela
vyjimecné.

Pozndmka: O uplatnéni této vyjimky by zfejmé bylo mozné uvaZovat (velmi vzacné
U nékterych stfednich a vysokych $kol) v pripadech, kdy zaméstnanci nebo studenti
pracuji se zbranémi a vybusninami, prfipadné s nebezpecnymi chemickymi Ci
infek&nimi Idtkami.
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Jak viak bylo uvedeno vyse, pri zarazeni kamery do skupiny z hlediska miry z&sahu do
soukromi musi byt brdn ohled i na dalsi parametry a nastaveni kamerového systému.
Rizika z&sahu do soukromi tak Ize ddle omezit. Napriklad pokud u nékterych kamer
zvolime rezim zdznamu mimo obvyklou provozni dobu, mohou byt takové kamery
zarazeny do skupiny s nizkym zdsahem do soukromi (napfiklad na hfistich s rezimem
monitorovani po provozni dobé). Rovnéz u kamer provozovanych pouze v rezimu on-
line se mira zdsahu do soukromi mUze v urcitych pripadech snizit. Ovsem jakkoliv mize
mit provozovdani kamer vrezimu on-line vyrazny dopad na zvolend technickd
a organizacni opatrent®, pro Ucely zpracovdni balancniho testu zUstdvd u nékterych
kamer zdsadni viastni umisténi a zdbér kamer arezim provozovdani kamer nehraje
vyznamnou roli, typicky napfiklad u kamer umisténych v satndch se pro Ucely
balancniho testu zadsah do soukromi pfi rezimu on-line nijak vyrazné nesnizi.

Doba uloZzeni zdznamu

Nezbytnd doba ulozeni kamerovych zdznami (pokud jsou porizovdny) musi byt
sprdvcem stanovena, zdOvodnéna a dokumentovéna joko nezbytné nutnd pro
zqjisténi Ucelu. Metodika v kapitole 3.1.5 uvadi priklad pravé ze Skolstvi, kdy je mozné
béZnou dobu uloZeni stanovit na 7 dni s oddvodnénim kratsimi prazdninami, st&tnimi
svatky a feditelskymi volny a na 3 tydny v dobé hlavnich prézdnin z ddvodu
nepritomnosti subjektt Udaju. Pokud by viak skola pronajimala sportovisté nebo se ve
skolni jideIné varilo v dobé prdzdnin pro nékteré dalsi subjekty, potom delsi dobu
ulozeni nelze u dotCenych kamer aplikovat.

Misto uloZzeni kamerovych zaznamu
V zadsadé mohou byt kamerové zdznamy ulozeny:
e |okdIné na pamétovych zarizenich sprdvce (skoly),
e lokdiné na pamétovych zafizenich zpracovatele (napfiklad bezpecnostni
sluzby),
e vzddlené s vyuzitim cloudovych sluzeb.

Pokud pUjde o vzddlené ulozeni kamerovych zdznamu s vyuzitim cloudovych sluzeb,
musi spravce v nékterych prfipadech vyhodnotit (pokud napriklad nevyuzie
poskytovatele cloudovych sluzeb v CR) té7 rizika vznikajici pii preddvani kamerovych
zdznamU do fretich zemi® a navrhnout prfimérend opatieni (véetné volby vhodného
poskytovatele cloudu) k jejich omezeni. Poskytovatel cloudovych sluzeb se vétsinou

8 Viz tabulka 1 Metodiky.
? Viz https://uoou.gov.cz/profesional/predavani-osobnich-udaju-do-tretich-zemi-1.

o T+420 234 665111 o E posta@uoou.gov.cz * W uoou.gov.cz ¢ Pplk. Sochora 27, 170 00 - Praha 7



mailto:posta@uoou.gov.cz
http://www.uoou.cz/
https://uoou.gov.cz/profesional/predavani-osobnich-udaju-do-tretich-zemi-1

Ufad pro ochranu
osobnich udaijt

bude nachdzet v porzici zpracovatele, a spravce by pak musel téz plnit pozadavky
obecného nafizeni tykajici se uzavirdni vztaht se zpracovateli’.
Ufad doporucuje v tomto pripadé provéit:
e zemi/zemé ulozeni kamerovych zdznamu,
e zda zemé uloZzeni kamerovych zadznamu je zemi s odpovidajici Urovni ochrany
osobnich Udaju,
e primérenost technickych a organizacnich opatreni zqjistujicich bezpecny
transfer a zabezpeceni osobnich UdajU ve treti zemi.
Pozndmka 1. Kromé technickych a organizacnich opatfeni nabizenych
poskytovatelem cloudovych sluZzeb by mél spravce analyzovat, zda nepotrebuje dalsi
dodatecénd technickd a organizacni opatreni prijatd na své strané k zagjisténi
vhodnych zdruk ochrany osobnich Udajo v tieti zemi.
Pozndmka 2: UrCitym voditkem, pokud bude zvolena moZnost uloZeni kamerovych
z&znamU v cloudu, by mohl byt katalog cloud computingu na webovych strédnkdch
Digitaini informacni agentury!l, kde jsou jednotlivé sluzby cloud computingu
predmétem ex-ante kontroly, zda md nabizend sluzba viastnosti vyZzadované pro
zarazeni do prislusné bezpecnostni Urovné pro vyuZivani cloud computingu orgdny
verejné spravy.

Zaver
Pfi nasazeni kamerového systému v rdmci Skol by tedy mél byt zvolen ndsledujici
postup:
e Sprdvce osobnich Udajd popise existenciredlného ohrozeni (bud u konkrétniho
objektu, nebo typoveé shodného objektu), které hodld omezit.
e 7vaii moziné varianty feseni (véetné variant bez umisténi kamer).
e Pokud md byt sprdvcem osobnich Udajl skola, nemUzZze do volby feseni
zasahovat jiny subjekt (napfiklad zfizovatel).
Pozndmka: Pokud by to byl zfizovatel skoly, kdo urci Ucel a prostredky
zpracovdni, navrhne umisténi a parametry kamerového systému a bude mit
(vyhradni) pristup ke kamerovym zdznamdm, bude sprdvcem osobnich ddajo
tento zfizovatel, a nikoliv viastni skola. V takové situaci vsak zfizovatel musi dobre
zvazit Ucel zpracovdni, protoZe zajisténi nékterych Uceld (typicky zabrdnéni
Sikané, bezpecnost osob ve skole apod.) spadd do pusobnosti viastni skoly,
a nikoliv jejiho zfizovatele.

10 Viz kapitola 3.4 Metodiky.
11 Viz https://www.dia.gov.cz/oha/katalog-cloud-computingu/.
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e Spravce osobnich UdajU pfiméfené zabezpedi zpracovani osobnich Udaju proti
ztraté dbvérnosti, dostupnosti a integrity osobnich Udaju, a to prostrednictvim
prijeti technickych a organizacnich opaftreni.

e Navrhované feseni spravce konzultuje s povéfencem pro ochranu osobnich
Udaju (je-li jmenovdn), a to zejména z hlediska vyhodnoceni a vybéru feseni,
vcetné jeho parametrd (U kamerového systému véetné umisténi kamer, poctu
kamer, doby ulozeni zdznamu apod.) azabezpeleni zpracovdani osobnich
0dajl.

e Sprdvce pravidelné vyhodnocuje U¢innost zvoleného feseni, pripadné
upravuje jeho parametry.

e Sprdvce zqjistuje prava subjektt Udajio dle obecného nafizeni (zejména
zajisténi informovanosti subjektu Udajl a pravo na pristup k osobnim Udajim).
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